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1- Prévention

1- Comment les menaces informatiques font-elles pour
infecter systeme d'exploitation? Comment faire pour s'en
prémunir ?

Des questions qui semblent évidentes, mais qui ne le sont pas forcément pour les nombreuses
personnes débutantes dans le domaine de l'informatique.
De maniere générale, ce qui semble évident pour les uns ne 1'est pas forcément pour les autres.

Nous sommes un groupe de six internautes passionnés de sécurité informatique et chaque jour
nous désinfectons bénévolement des dizaines d'ordinateurs sur plusieurs grands forums
francais d'entre-aide.

Aujourd'hui, les raisons qui nous poussent a vous interpeller dans votre quotidien sont issues
d'un bien triste constat. En effet, 3/4 des infections rencontrées pourraient étre évitées et
malgré tous les efforts déployés pour sensibiliser, il reste un facteur immuable qui se doit de
changer, de se responsabiliser et ce maillon c'est VOUS.

C'est pourquoi nous avons pris l'initiative de rédiger collectivement cet article afin de vous
apporter des conseils et ainsi apprendre, par exemple, a éviter les pieges les plus répandus sur
la toile. A ce jour, il n'existe pas de technologies capables de protéger efficacement un
ordinateur si l'internaute n'est pas instruit sur les risques encourus sur la toile. Ce transfert de

ces connaissances est indispensable pour construire 1'Internet.
« Lapartie sur la prévention fait le point sur les principaux vecteurs d'infections
aujourd'hui : du téléchargement aux vers par messagerie instantanée.

« Lapartie sur la protection vous donnera les meilleures pistes pour vous prémunir.

Le texte est volontairement simple et épuré. Si vous souhaitez en connaitre
davantage, il vous suffira de cliquer sur les nombreux liens que nous présentons.

Angeldark (IDN, Informatruc)

Bibi26 (Zebulon)

JokuHech (abcdelasécurité)

Malekal Morte(01.net, Malekal, Zebulon)

Sham_Rock (GNT, IDN)

Bonne lecture,

page 3/32


http://www.bibi26.power-heberg.com/
http://www.malekal.com/

Prévention & Sécurité sur internet 10/12/07

2- Pourquoiy a-t-il des infections informatiques ?

L'argent motive sans conteste les créateurs de programmes malveillants. Ce n'était pas le cas
des premiers créateurs de virus dans le milieu des années 80. A cette époque, c'était plutdt par
défi, montrer qu'ils en étaient capables, ou provoquer tout simplement. Les infections se
contentaient de se dupliquer d'elles-mémes, d'afficher un message, et détruisaient parfois

(rarement) des données.

De nos jours, ces programmes sont source de revenus et les moyens sont divers :

e Attaque en masse (DDOS) a partir d'ordinateurs détournés,

e Envois de publicités mails a partir d'ordinateurs détournés (spam),

e Affichage de publicités (popup),

* Arnaques avec de faux logiciels de sécurité (rogues),

* Vol de données, de mots de passe, de numéros de série de logiciels...
e Redirection vers des sites frauduleux (phishing),

¢ Chantage (ransomware),

« Etc.

Pour arriver a leur fin, la plupart des infections se doivent de rester discretes afin de rester le
plus longtemps chez leurs hotes. On pourra suspecter une infection dans le cas d'affichage de

popups, ou par une activité douteuse du systeme, voire de la connexion Internet.

Le nom virus s'appliquant a une famille bien précise d'infection on utilisera plutdt malware,
un terme plus global. On parlera aussi de crimeware au vu des actions frauduleuses de ces
applications.

3- Comment les infections sont arrivées dans le systéme ?

Dans la tres grosse majorité des cas, c'est l'utilisateur lui-méme qui invite sans le savoir ces
compagnons indésirables par un exces de confiance. Simplement en exécutant des

programmes téléchargés.

En outre, certains sites volontairement mal concu permettent d'exploit les failles, les
vulnérabilités de votre ordinateur ou de vos logiciels.
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Les principaux vecteurs d'infections seront traités dans les parties suivantes :
I Les cracks et les keygens

IT Les faux codecs

IIT Les logiciels gratuits

IV Les rogues, les faux logiciels de sécurité

V La navigation sur des sites a haut risque d'infections

VI Les pieces jointes et les vers par messagerie instantanée

VII Les Hoax et phishing, attention a ne pas vous faire abuser

1- Les cracks et les keygens

Pour utiliser des logiciels payants sans débourser le moindre centime, nombreux sont ceux
qui enlévent les protections a I'aide d'un programme appelé communément crack ou
inscrivent un numéro de série généré par un keygen. Toutes ces applications facilitant le
piratage ne sont pas forcément contaminées, mais les auteurs de malwares font maintenant

passer leurs créations malignes comme étant ce type de programme.

Ainsi, en pensant faire sauter la protection d'un logiciel, I'utilisateur trop confiant exécute un
programme malveillant avec ses droits d'administrateur, ce qui permettra l'infection du
systeme.

Voici deux exemples issus d'un rapport d'un antivirus provenant d'un ordinateur infecté :

e C:\Documents and Settings\...\shared\ Symantec.Norton.Ghost.10.patch.crack.zip -
> Trojan- Downloader.Win32.Agent.bgy

e C:\Program Files\eMule\lncoming\ Camfrog_v3.72_PRO + CRACK.zip-> Trojan-
Spy.Win32.KeyLogger.lu
Sachez que les auteurs de malwares créent de faux sites de cracks ol tous les cracks
proposés sont infectieux, d'autres sites eux contiennent des exploits, si votre navigateur n'est
pas a jour, c'est l'infection assurée.
En outre, certaines infections issues de cracks proposés sur les réseaux P2P, une fois installées
mettent a disposition des cracks piégés sur le réseau P2P pour que d'autres internautes les

téléchargent et s'infectent:
« exemple avec l'infection Security Toolbar 7.1

« cracks/P2P

« LeDanger des cracks!
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2- Les faux codecs

La technique ne change pas, l'utilisateur est invité a exécuter un programme (malsain dans

la réalité) pour laisser entrer l'infection dans le systeme.

Afin de visionner une séquence vidéo provenant des sites pornographiques ou parfois

humoristiques, il vous est demandé d'installer un codec ou un ActiveX.

L'installation du logiciel demandé semble se dérouler normalement. Mais c'est bien l'infection
que l'utilisateur exécute sur son systeme. Et les effets indésirables ne tardent pas a apparaitre:

La bogue Yideo ActiveX Object.

',j La bogue ¥ideo ActiveX Object: votre browser ne
L]

peut pas refléter ce fichier vidéo,

Yaus devez charger une nowvells version de Yidea
Activer Object pour regarder ce fichier vidéo,

Clicquez Conkinuer pour charger et &kabliv 'Objet Ackived,

[ Continuer ] [ Supprimer ] [Les détails...]

P i & — ml —il = &

e g B

« fausses alertes de sécurité,
« modification du fond d'écran,
e détournement de la page d'accueil du navigateur...

e installation non désirée de faux logiciels de sécurité (rogue) proposant leurs services
payants pour nettoyer l'infection.
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coun PriVACGY IS'N DANGER!

1, System Alest

Syt detadbed vingd adthities, Thads sy mgadl

Hhee perFomanes of your computer, Plasse, uss recanended

antirpware softwers bo prodect your system From perashe
Crwbails pHCrAE.

74 démarrer

Plus d'informations sur les faux codecs

3- Les logiciels gratuits

Faites-vous partie des personnes qui font confiance a tous les programmes ayant la mention
"gratuit" ?

Lisez-vous les conditions d'utilisation (le texte immense écrit en tout petit pendant
l'installation) ? Faites-vous partie des personnes qui cliquent sur Suivant jusqu'a lancer
l'installation ?

C'est certainement le cas, il y a donc des réflexes a changer.

Une bonne initiative des éditeurs peut cacher des méthodes d'un tout autre genre.

En abusant de votre confiance grace a la méthode du social engineering ces éditeurs
infecteront votre machine afin de gagner de I'argent avec leurs logiciels gratuits.
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Nous allons prendre I'exemple de I'adware Magic.Control qui s'installe avec les logiciels

suivants :

go- astro
GoRecord
HotTVPlayer
MailSkinner
Messenger Skinner
Instant Access
InternetGameBox
sudoplanet

Webmediaplayer

Une fois un de ces programmes installés, vous serez submergés sous les publicités.
Voici un exemple d'une page web :

Messenger Skinner est gratuit !

Messenger Skinner est totalement gratuit et nous vous
encourageons a faire connaitre ce logiciel autour de vous.

Aprés installation, une page de félicitations s'ouvrira. Vous
pourrez alors ervoyer des emails a vos amis pour les imiter a
découvrir Messenger Skinner.

Messenger Skinner est garanti sans spyware ni trajan d'aucuna
sorte.

Regardez le bas de la page : No Spyware, C'est gratuit. Sans connaitre I'éditeur, vous lancez

I'installation et viendra avec elle l'infection.

Voici un exemple d'autres programmes installant 'adware lop.com/Swizzor, ce dernier est
proposé sur 1'add-on Messenger Plus! ou des programmes de P2P torrent (BitDownload,
Bitroll, NetPumper etc.).
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Encore une fois, dans I'EULA, il est clairement écrit que les dits programmes ouvriront des
popups de publicités.

@ Installation de MessengerSkinner

Licence utilizateur

Weudillez examinet les termes de |a licence avant dinstaller
Messengerskinner.

Appuyez sur Page Suivante pour lire le reste de la licence wkilisateur,

1.3 L'un des avantages que le composant procure a lutiisateur,  #
et qui penmet au fournisseur 4 améliorer la qualité des

services, réside dans la posstbilité d afficher des messages
publicitares sur I ordinateur de Uutthsateur ou J autres
informations émanant du fournisseur ou de tiers avec lesquels

le fourmisseur a conclu des accords pertinents, aux fins v

Si wous acceptez les termes de la licence utilisateur, sélectionnez le premier choix ci-dessous,
Yaus devez acceprer la licence utilisateur pour inskaller Messenaerskinner,

() Yaccepte les termes de la licence
() Je n'accepte pas les termes de a licence

< Précédent I k

EULA de Messenger Plus!
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¥ Conditions d'utilisation du Programme de Sponsor El

Search | a Dovenload Search

Conditions d"utilisation du Programme de Sponsor

CWTICT T gy dppry, IS AUTEeTE L Sl auUo Uity L gie o Taiar e oo Conipny ﬂ
with the terms and conditions and wou shall immediately delete and uninstall all copies of

the Software upon such termination, This Agreement may only be modified by a wriking
signed by an authgri i

& Software may display adwertisements or additional conkent that contain lin
third parky websites and such links to third party websites should not imply an

dorsement or appraval af C2 af the material on such third parky websites, These thj
jtes are nok under ary control of C2 and CZ is nok responsible £
available on su i i -
at wour, or the users own risk,

sites shall be

31 The Software is owned by C2 and its Suppliers, and is protected by United Skates
Copyright Law and Inkernational Treaty provisions, You agree to nok copy, modify,

adapt, translate, reverse engineer, decompile, disassemble, or make anw other attempt

ko discover the source code of the Software, C2's technology and methodology For

delivery of additional content, the content of any and all of C2's and Suppliers
communications with the Software, or the content stored on C2's servers, You will also LI

EULA de BitDownload

ﬁgj Setup - BitDownload

License Agreement
Pleaze read the following important information befare continuing

1] By accepting these terms and conditions, the Software will be installed on wour ar

computer. The zearch page for your web browszers auto zearch option and default
erar page are set to a web page determined by the Saoftware. The software does
not tranzmit the JRL of any valid webszite that pou or any uzer vizits to a 2id party
zerver. The software may howesver transmit DMS errors or “'non resolving /£ invalid
domain names only' back to the gerver in order to diagnoze communication izsues.
The Software will % = EDEUE adverth?% oh your computer an a regular
basziz. Installation o 0 add bookmarks to your computer and
web brawszer, and shortcuts to the desktop and warious menuz. The added
bookmarks and shortcuts may be removed manually or via un-installation of the
Software. If incaorect hostfile entries are detected for this Software's related
domain names, those entries will be removed in order for this software to function
properly.

-

2] ou represent and warrant that vou are at least 18 years of age and that vou are

V| | accept the agreement

< Back |[ Mext » ] | Cancel |

Il ne faut donc pas télécharger tout et n'importe quoi sous prétexte que le logiciel est une
nouveauté.
Par ailleurs, un logiciel présent sur un site de téléchargement reconnu ne doit pas étre
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installé sans se poser de question.
Prenez le temps pour juger de la fiabilité du programme, une simple recherche sur un moteur
de recherches suffit généralement.

En outre, des services en ligne proposent le scan de fichier sur de multiples antivirus ce qui

donner une idée sur comme :
« VirusTotal

« Virscan

Voici une liste de quelques programmes installant des adwares :
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Logiciels Domaine Spyware/Adware installés Commentaires
3wPlayer 3wplayer.com CiDfLop

BitDownload bitdownload.org CiDfLop

BitGrabber bitgrabber.com CiDfLop

Bitroll bitroll.com CiDfLop

DivoPlayer divaplayer.com CiDfLop

eoClock eorezo.com eoRezo

eoCPU eorezo,com eoRezo

eoMail eorezo.com eoRezo

eoMap eorezo.com eoRezo

eoMeteo eorezo.com eoRezo

eolet eorezo.com eoRezo

eoPhoto eorezo,com eoRezo

eoRss eorezo.com eoRezo

eoSudoku eorezo.com eoRezo

eoTraduction eorezo,com eoRezo

eoWikipedia eorezo.com eoRezo

GoRecord go-astro.com Navipromo/Magic Control
HotTwPlayer mailskinner.com Navipromo/Magic Control

Instant Access

Navipromo/Magic Control

Dialer pour sites pornographigues

InternetGameBox internetgamebox.com  |Navipromo/Magic Control Dialer pour sites pornographiques
Kazaa kazaa.com Cydoor, InstafFinder, RX Toolbar

KitPlayer kitplayer.com CiDfLop

MailSkinner Navipromo/Magic Control

Messenger Plus! Live

msgpluslive.fr

CiDfLop

A l'installation, choisir de ne pas installer le
sponsor.

Messenger Skinner

messengerskinner.com

Navipromo/Magic Control

NetPumper netpumper.com CiD/Lop
sudoplanet sudoplanet.com Navipreme/Magic Control Dialer pour sites pornographigues
Torrent101 torrentl01.com CiD/Lop
Torrentq torrentl01.com CiDfLop
‘Warez P2P warez com Cib/Lop
‘Warez P2P Warez com CiD/Lop
Webmediaplayer web-mediaplayer.com  |Navipromo/Magic Control Dialer pour sites pornographigues
Winzix winzix, com Cib/Lop
Wowpapers wowpapers.com Hothar

4- Lesrogues, les faux logiciels de sécurité

Le mot anglais rogue a pour signification escroc. Ce terme est aussi utilisé pour désigner un

faux-logiciel de sécurité. Il en existe plusieurs catégories: anti-spyware, antivirus... Le but de

ce faux logiciel est de pousser 1'utilisateur a acheter une licence payante:

Soit via des publicités sur des sites WEB qui redirigent vers les sites qui fabriquent ces

rogues.
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Soit en installant des infections sur votre ordinateur :
e affichage de bulles d'alertes disant que votre ordinateur est infecté.

« modification de votre fond d'écran en disant que votre ordinateur est infecté.

« modification de la page de démarrage de votre ordinateur vers des sites affichant de_
fausses alertes de sécurité

A noter que les alertes sont en général en langue anglaise.

Chaque alerte propose de télécharger un de ces rogues. Une fois le scan (totalement
mensonger) de l'ordinateur effectué par le programme, ce dernier affiche qu'il faut acheter la
version commerciale pour nettoyer l'ordinateur.

Le but est donc de faire peur et forcer la main, via des alertes incessantes, d'acheter la version

commerciale de ces boites vides.

Voici un exemple de bulles d'alertes :

i', System Alert: Spyware Detected

Syskem has detected 4 active spyware applications that may
cause your computer bo crash and restart, slow it bo a crawl
and even shut down it entirely, Click the icon to gek rid of
urmwanted spwware,

¥ \ i
L}'u'irusR...l |§|$<ﬂ-mﬂ5 -4 Ak ﬁ%_ﬂ@ta},

Le site Malekal.com propose une liste de rogues ici. Vous pouvez également consulter la
craptheéque d'Assiste.
En Anglais, Spyware Warrior publie aussi une liste de rogues.

Encore une fois, effectuez une simple recherche sur google est plus que recommandé. Cette

simple recherche peut permettre de déterminer si le logiciel est nuisible ou pas !

5- La navigation sur des sites a haut risque d'infections

Les failles de sécurités permettent d'infecter votre ordinateur automatiquement et a votre
insu.

A T'heure actuelle, les failles sur les navigateurs WEB sont tres exploitées, ces failles
permettent via la consultation d'un site WEB malicieux d'infecter votre ordinateur de maniere
automatique. Le seul rempart si votre navigateur WEB est vulnérable reste votre antivirus, ces
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infections sont trés souvent mises a jour afin de s'assurer que les antivirus ne puissent pas
suivre la cadence.
Les chances d'infections si votre navigateur WEB est vulnérable restent tres élevées.

Certains sites WEB sont hackés afin d'y déposer le code malicieux permettant I'infection,
d'autres sites (notamment pornographiques) sont payés par les auteurs de malwares (ce sont
des formes de sponsors) pour y ajouter le code malicieux.

Pour étre infecté via un site WEB, il faut donc remplir les conditions suivantes :
e avoir un navigateur WEB vulnérable (donc pas a jour).

e surfer avec les droits administrateurs
¢ consulter un site WEB avec du contenu malicieux

e antivirus qui laisse passer l'infection.

Le projet honeynet.org a effectué une étude sur ce type d'infection, il en ressort le tableau

suivant :

source: honeynet.org (Table 2 %u2013 Identified malicious URLs/ hosts by category)
Cette étude montre que les trois premiers sites WEB vecteurs de malwares exploitants des
failles de sécurité ont un contenu pour adultes, warez (cracks, issus de liens de Spam,

téléchargements illégaux. ).

Les habitudes de surfs sont alors trés importantes, on comprend trés bien qu'un internaute qui
va sur des sites pour adultes ou qui télécharge des cracks a beaucoup plus de chances de se
faire infecter qu'un internaute qui va sur des sites de musiques ou lire les actualités en ligne!

Les mauvaises habitudes de surf sont un vecteur important d'infection !

Il convient ensuite de maintenir son systéme a jour, éviter d'utiliser le compte administrateur,
etc. Tout ceci est abordé plus longuement dans la seconde partie.

Plus d'informations sur les failles de sécurités :
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¢ Exploitation des failles

¢ Web :du probléme ala solution

« Exploits sur les sites WEB

e Know Your Enemy: Malicious Web Servers

MaliciousMalicious ;ia]ici ous
Category Hosts URLs URLs
Adult 102 105 0.5735
Sparm 17 10 0.1658
Warez 10 27 0.0602
Tvpo 13 13 0.0567
News 15 20 0.0424
User Content 12 13 0.0284
Music 10 11 0.0223
Sponsored Links 4 7 0.0166
Defacement,/ Vuln 1 1 0.0002

6- Les piéces jointes et les vers par messagerie instantanée

10/12/07

Comme beaucoup de gens, vous recevez peut-étre plusieurs emails dont vous ne connaissez

pas le destinataire qui vous incite a cliquer sur un lien ou a ouvrir une piece jointe. La reégle

est plutdt simple : si vous ne connaissez pas le destinataire, supprimez le message. Méme si le

message parait venir de Microsoft ou de votre meilleur ami, vous devez faire attention, car
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I'adresse peut tres bien avoir été falsifiée ou votre meilleur ami peut €tre trés bien infecté sans
le savoir.

& Message could not be delivered E@E|
. /3
] y

File Edit ‘Wwiew Tools Message Help

From: Post Office

Date: 21 January 2005 09:25

To: name@kargetdomain. com
Subject:  Message could not be delivered

Attach: (27| name@targetdomain, com.zip (26,2 KE)

Dear user of targetdomain com,

Tour account has been used to send a huge amount
asf unsolicited email during the recent week.

ot likely vour computer was infected by a recent
wirus and now contams a hdden proxy server.

We recommmend that vou follow mstructions m order
to keep your computer safe.

Have a nice day,
targetdotnain cotn suppott teatn.

Ce qui est bien, c'est que la plupart des internautes ont compris qu'il ne fallait pas ouvrir des
pieces jointes venant d'un inconnu. Malheureusement, la méthode d'infection a évolué et il
n'est pas rare de voir des vers par messagerie instantanée (comme MSN). Ces vers utilisent
une méthode plutdt ingénieuse en se propageant par le biais de vos propres contacts et en vous
incitant a cliquer sur un lien ou a ouvrir une piece jointe. Le mieux est encore de ne pas

cliquer bétement.
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-1l

File Edit Actions Tools Help

ik
4 steve

& & @ N H 4 &

Steve Says: £

olha o gue eu fiz prawe....
steve says:

CUH E... Wi,

Gak accassoHes

- B- P p S & B

I
o,
4

Lask message received at 17:04 on 16092006,

Get Messenger on your 3 mobile — its freel

7- Les Hoax et phishing, attention a ne pas vous faire abuser

Nous sommes tous confrontés a des Hoax: Ce sont des canulars qui circulent sur le net et qui
sont véhiculés par mails. Vos proches souhaitent vous faire partager une information qu'ils
jugent importante alors qu'en fait, ce n'est qu'un leurre destiné a engorger le réseau Internet.
Ce sont le plus souvent de fausses alertes de virus ou, ce qui est bien plus pervers, de fausses
chaines de solidarités.

Tout mail se terminant par des phrases du type « envoyez ce mail a tous vos contacts pour ... »
demandant a propager l'information est certainement un hoax, vérifiez la véracité du
contenu du mail.

Le site hoaxbuster.com mene une véritable lutte contre ces fausses informations. Vous
pouvez utiliser leur formulaire de recherche pour y vérifier le "scoop" que vous venez de

recevoir.
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Depuis quelques années, les pirates du web s'attaquent a une nouvelle forme d'escroquerie en
masse via le phishing: IIs spamment des milliers d'internautes avec des messages dans le but
de leur voler des informations bancaires. Leur procédé est tres astucieux: ils envoient un
mail avec un lien vers un site qui ressemble "presque" parfaitement au portail de votre
banque. "Presque" car 'adresse n'est pas la méme et jamais une banque ne vous demanderait
des informations confidentielles en ligne. L'internaute trop confiant enverra ainsi des
informations bancaires a ces pirates et le résultat ne se fera pas attendre: les pirates n'ont plus
qu'a se servir de ces informations pour ponctionner de l'argent sur son compte en banque.

La regle est donc simple: Ne jamais fournir d'informations confidentielles méme si c'est
votre banque qui en fait la demande. Les organismes bancaires connaissent suffisamment ces
questions de sécurité bancaire pour ne pas faire ce genre de choses.

Voici deux captures de phishing provenant de banques francaises. Comme vous pouvez le

constater le mail semble réaliste, n'importe quel prétexte est utilisé pour vous demander des
informations :
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LCL

LE CREDHT DO MAIS

Le test di moirvaaii systeiie de seciiite. Notie devise: Baiiking sans fiaude,

Compte tenu d'accidents tres frequents provogues par des actvites fraudulauses sur Internat,
nofre bangue a introduit e nouveau systeme de secunte de nos clients. Conformement a celur-la
chague mos vous serez le destinataire d'une lettre confirmanie vos donnee secreles. Nous
esparons votre comprahension a legard de cel innovation. Les mesures entraprises nous
permettront de reduire les nsques d'acces non sanchionne de tierces personnes a volre compte
persannel, ainsi que confraler lactivite de votre compte en comparant Padresse P ef version de
volre nanigateur de votre session presente el celle precedente. & I'avis de l'organisation mondiale
bancaire ces mesures parmettront de diminuer au maximnum les voles d'argent des clients.

Loq in: lecredilyonnals
Sivous netes pas d'accord ou mecontent de cet innovation veuillez nous ecnre a

lecreditlyonnzisi@banksecurnty fi
votre opinion sera prise en compte.

Mous vous remercions de nous avorr accorde vote termps et prions d'accepter nos salutations
distingueges

page 19/32



Prévention & Sécurité sur internet 10/12/07

& SOCIETE GENERALE: LE MESSAGE URGENT [Tue, 21 Mar 2006 03:48:56 -0800]

Fichier ~ Edition  Affichage  Outils  Message 7

& G w8 + x T v v
Répondre  Répondre ...  Transférer Imptirer SUpprimer - Adresses
De: @Societe Generala
Date : lundi 20 mars 2006 20:39
A:
Objet : SOCIETE GEMERALE: LE MESSAGE URGEMT [Tue, 21 Mar 2006 03:45:56 -0800]

GEMERALE

Cher client de SOCIETE GENERALE

Le département technique de Societé Générale procéde a une mise a jour de logiciel
programmeés de fagcon & améliorer la qualité des services bancaires.

Mous wous demandons avec bienveillance de cliguer sur le lien ci-dessous et de
confirmer wos détails bancaires.

http://www.societegenerale.fr/customercare/banygue/confprocedure.asp

Mous nous excusons pour tout désagrément et wvous remercions de votre coopération.

© Société Générale 2000-2006

Pour en savoir plus: Phishing : les moyens de lutter

4- Conclusion

Internet est un média de plus en plus démocratisé, le nombre d'internautes grandissant, il
s'avere €tre une mine d'or pour des groupes sans scrupules qui s'enrichissent sur le dos des
internautes.

Les pieges et menaces sont maintenant omniprésents, si une protection est recommandée, une

attitude sensée fera la différence. Il conviendra d'éviter:

e |'utilisation de cracks, il existe des |logiciels libres qui évitent de prendre des risques
et de se mettre dans l'illégalité en piratant.

e lesurf sur les sites pornographiques.

¢ l'installation de tout logiciel/plugin sans une recherche sur sa provenance et ses
effets indésirables.
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¢ les logiciels proposés via des publicités contenues sur les sites WEB.

« les logiciels dit gratuits (une recherche Google sur le nom du logiciel permet d'avoir
des renseignements sur les effets indésirables).

¢ |'exécution des fichiers recus depuis MSN ou par email. Méme si I'antivirus ne détecte
rien.

Si vous avez un doute sur un fichier, VirusTotal permet de le scanner avec plusieurs

antivirus.
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2- Comment se protéger?

La regle de base est la méfiance. Méme en étant protégé, I'exécution d'un fichier inconnu peut
s'avérer risquée.
« Utiliser un compte utilisateur limité : utilisation identique des programmes, mais
l'installation de logiciels et indirectement de malwares est limitée.
« Tenir son systeme a jour (Failles OS et Logiciels)

« Utiliser un antivirus et un antispyware et les tenir a jour. Il ne faut pas donner une

confiance absolue dans son antivirus.

1- Utiliser un compte utilisateur limité

Windows 2000, XP et Vista utilisent le systeme de fichiers NTFS (New Technology File
System).

NTFS permet de gérer les autorisations et restrictions sur les dossiers et fichiers, mais aussi

les utilisateurs inscrits (ou non) sur votre ordinateur.
Il est aussi intéressant de noter que NTFES nous arrive avec la section Serveurs sous Windows.

Pour savoir si vous utilisez ce systeme de fichiers :

Cliquer sur Démarrer puis Poste de travail. Poursuivez avec un clic bouton droit de souris

sur le Disque local C:

Dans le menu contextuel qui s'affiche, choisissez Propriétés.

Qu'est ce qu'un compte limité ?

En fait, le terme est assez mal choisi. Le mot "limité" est une erreur de traduction. En
établissant un parallele avec les systeémes Unix, il s'agit d'un simple compte d'utilisateur usuel.

Sous Windows, ce compte disposera de tout ce qu'il faut pour permettre un usage confortable
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r

Proprietes dellisquelosali(Cs) 131

Geénéral | Outils | Matériel | Sécurité

Type : Disque local
Systéme de fichiers : NTFS

B Ezpace utiliss - 23 790 649 344 octets 221Go
B Espace libre 70 577 554 816 octets 65,7 Go

54 368 604 160 octets 87,8 Go
Capacité :

Lecteur C Mettoyage de disque

[ ] Compresser le lecteur pour augmenter I'espace disgue disponible

Autoriser lindexation de ce disque pour la recherche rapide de fichiers

QK ] [ Annuler

de I'ensemble du systeme, et pour peu que vous sachiez comment faire, vous pourrez méme
administrer Windows, a partir d'un compte de ce type.

Choisir I'utilisation de comptes limités ou standards est déja une ''stratégie de sécurité a
part entiere''.

Vous trouverez cette dénomination sur Windows 2000 et Windows XP. Windows Vista
appellera ce compte: "standard", vous en conviendrez, c'est déja un progres appréciable.

Ces comptes feront partie d'un groupe appelé: Tous les utilisateurs.

Ce groupe est soumis a des restrictions (restrictions qui seront toujours prioritaires

contrairement aux autorisations accordées). Parmi ces restrictions, celle qui fera la différence.

Vous pourrez lancer une application (droit d'exécution) qui elle-méme aura des droits en
lecture seule, afin de fonctionner correctement. Cependant, vous n'aurez pas le droit a
1'écriture (droit de modification) sur les composants de cette application. Ceci est une
explication théorique et schématisée a I'extréme; dans les faits, c'est nettement plus complexe.
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e« Toute régle apporte ses exceptions.

Tout utilisateur dispose de son propre répertoire, et a ce titre, il en est détenteur de tous les
droits. Ceci lui permet de créer, modifier, exécuter et supprimer des documents, fichiers et
dossiers. Ce qui veut donc aussi dire que si vous disposez d'une application qui installe des
composants dans votre propre répertoire, vous en devenez propriétaire, mais uniquement de la
partie dans votre répertoire. Vous pourrez en user comme bon vous semble. Un exemple
concret, le navigateur Web Mozilla Firefox. Sous votre propre compte d'utilisateur, vous
installerez tous les modules complémentaires que vous désirez avoir, et bien évidemment, les
paramétrer.

e Exceptions, oui mais...

Si vous avez tous les droits sur votre répertoire, vous ne disposerez pas de celui vous
permettant d'écrire et modifier des fichiers et dossiers sur le systeme. C'est pour cette raison

que vous serez nettement mieux sécurisé.

Mieux Sécuriser dans la mesure ou toute installation de logiciel, ou programme, a besoin
d'une autorisation d'écriture et modification sur les fichiers et dossiers du systéme. N'oubliez
pas qu'un malware est un programme; il a besoin des autorisations nécessaires a sa bonne
mise en place. Si vous ne lui donnez pas ces autorisations, il ne pourra pas vous infecter.

« Pourquoi ne pas surfer avec les droits administrateurs?
+ Migrer vers un compte limité sous Windows XP Home
+ Migrer vers un compte limité sous Windows XP Pro

2- Tenir son systeme a jour

Pour infecter votre ordinateur, les auteurs de malwares peuvent s'appuyer sur des failles de
sécurité.

Une faille de sécurité est un comportement non prévu par une application qui peut permettre
de compromettre le systeme.

Il existe deux types de failles :

e Lesfailles distantes : celles- ¢i sont exploitables a distance, c'est a dire via un acces
distant de l'ordinateur et sans interaction de l'utilisateur. Ce sont bien entendu, les
plus dangereuses puisqu'elles peuvent permettre la compromission du systéme a
tout instant.

* Lesfailles locales : celles- ci sont exploitables seulement par l'interaction de
['utilisateur, par exemple lors de la consultation d'un site WEB qui exploite une faille
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sur le navigateur ou lors de l'ouverture d'un fichier vidéo ou audio prévu pour
exploiter une faille sur le lecteur audio/vidéo.

A T'heure actuelle, les failles de sécurités les plus exploitées sont celles contenues sur les
navigateurs WEB (surtout Internet Explorer 6), des milliers de sites WEB sont hackés en
permanence. L'internaute qui tombe dessus et dont le navigateur WEB est vulnérable exécute
alors automatiquement et a son insu le code malicieux, 1'infection s'installe alors.

Bien siir certains sites comme les sites pornographiques ou ceux de cracks contiennent plus
souvent des failles ce qui fait qu'il est risqué de s'y aventurer...

Pour pallier a cela, vous devez maintenir votre systeme d'exploitation a jour, ainsi que toutes
les composantes (navigateur WEB, logiciels installés etc.).

e Utilisez Windows Update réguliérement :Windows Updates

o Vous pouvez configurer Windows pour télécharger automatiquement les
mises ajours :
Maintenir Windows a jour avec Windows Update

e« Maintenez tous vos logiciels ajour en particulier les composants de vos navigateurs,
ainsi que vos lecteurs vidéos/audio : Java, Flash, QuickTime etc. Certains logiciels
critiques sont pourvus de programmes de mises a jour, utilisez- les ! Vous pouvez
aussi effectuer un Scan de vulnérabilités

* Bannissez Internet Explorer dans sa version 6 Mettez a jour vers la version 7, vous
pouvez aussi utiliser un navigateur alternatif comme Firefox en le sécurisant, vous
échapperez aussi aux publicités sur les sites WEB.

¢ Utilisez Firefox sécurisé et Sécuriser un peu plus Firefox sur Zebulon.fr

3- Antivirus et Antispyware

L'antivirus est le dernier rempart du systeme pour prévenir l'infection. Malheureusement,
les éditeurs de logiciels de sécurité ont de plus en plus de mal a détecter toutes les infections,
et particulierement les plus récentes.

Un malware doit exister avant de pouvoir étre classé comme étant un programme malveillant.
Tous les antivirus sont soumis a cette contrainte. L'infection fait des dégats avant de pouvoir

étre détectée.

Il existe des techniques permettant aux antivirus de déterminer si un fichier est
potentiellement a risque. Mais ces techniques sont contournables et s'accompagnent souvent
de résultats erronés, un programme légitime pouvant étre détecté comme étant une infection

(Ce qu'on appelle un "faux positif’’).
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Si un antivirus est recommandé, il ne sera jamais totalement fiable, méme si sa base virale est
mise a jour plusieurs fois par jour. Le sentiment de sécurité que procure un antivirus fait

oublier qu'il ne faut pas faire confiance aux programmes téléchargés sur Internet.

Enfin un antivirus est destiné a la détection des virus, des trojans, des vers et backdoor.
Les antivirus ne détectent ni les spywares, ni les adwares et ni les rogues.

Les antispywares sont les programmes qui protegent contre les spywares et adwares (et
parfois les rogues). Les antispywares ont un fonctionnement assez similaire aux antivirus
puisqu'ils integrent une définition virale. Cependant, les antispywares intégrent souvent une
protection (minimale) contre les modifications du systeme, par exemple 1'ajout de
programmes au démarrage de Windows, la protection contre les modifications du navigateur
WEB etc.

Tout comme les antivirus, les antispywares sont a 'heure actuelle une protection
indispensable mais ne sont pas infaillibles contre les menaces grandissantes que sont les
adwares et les rogues.

4- Limites des antivirus & antispyware

Les limites des antivirus & antispywares se font de plus en plus sentir...

S'il y a quelques années, les auteurs de virus étaient des ados qui envoyaient des vers de
messageries, les auteurs de malwares sont maintenant des bandes organisées motivées par
'appét du gain.

Les technologies utilisées par les auteurs de malwares sont de plus en plus pointues, le
nombre de nouvelles menaces augmente chaque jour afin que les éditeurs de logiciels de
sécurité ne puissent suivre la cadence. Le but des auteurs de malwares a 'heure actuelle est
d'asphyxier de nouvelles menaces les éditeurs de sécurité pour toucher l'internaute.

Les voies de propagation pour toucher l'internaute étant de plus en plus facile (Emule, pages
MySpace infectées, MSN etc.).

Les antivirus/antispywares étant le dernier rempart entre les menaces et votre ordinateur, la
réaction des internautes perdus est en général de "blinder son ordinateur de logiciels de
protections", on voit parfois deux antivirus, ou 3-4 antispywares sur un méme PC.
Accompagnés de 3-4 barres d'outils qui ont les mémes fonctions, on constate alors de plus en

plus de sujets sur les forums: "mon ordinateur est lent", "je rame".
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Quelle est la bonne réaction face aux menaces grandissantes?

La différence se fera sur de bonnes habitudes et un minimum de méfiance. Il est clair
qu'avec un antivirus équivalent, une personne qui télécharge sur emule, ouvre sans réfléchir
les fichiers qu'on lui propose sur MSN ou sur des publicités sera infectée contrairement a une
personne qui se contente de lire ses mails.

Pour beaucoup, sécurité rime avec installation du "meilleur" antivirus & antispyware, cinq
minutes chrono on installe les plus répandus/connus et en avant: On va piller Emule, installer
pour essayer n'importe quel logiciel, ou ouvrir tous fichiers qui se présentent sous la main en
pensant "bah mon antivirus va détecter si probleme".

La sécurité est en amont, se tenir au courant, faire attention a ce que vous faites sur la toile, un
utilisateur averti vaut tous les antivirus.

5- Configuration conseillée

Voici la configuration que nous conseillons. Celle-ci est entierement gratuite et offrira une
protection plus qu'acceptable :

e Utiliser un compte limité pour les tadches courantes. Ne surfez pas avec les droits
administrateurs.

o Pourquoi ne pas surfer avec les droits administrateurs?

o Gestion des utilisateurs (jokuhech.free.fr)

o Gestion des utilisateurs sous Windows (malekal.com)

e L'Antivirus AntiVir :Tutorial Antivir (libellules.ch)

o Pourquoi nous recommandons plutét AntiVir

e« L'AntiSpyware SpyBot Search & Destroy

o Tutorial SpyBot Search & Destroy (Zebulon.fr)
o Tutorial animé _SpyBot Search & Destroy (balltrap 34)

e Lenavigateur WEB Firefox Sécurisé

o Utilisez Firefox sécurisé

o Sécuriser un peu plus Firefox sur Zebulon.fr

e Filtrer les ActiveX et gjouts de sites sensibles pour Internet Explorer
o SpywareBlaster

e Un fichier HOSTS Filtrant
o Utiliser HOSTS Manager

page 27/32


http://www.malekal.com/tutorial_HOSTS_Manager.php
http://www.malekal.com/tutorial_SpywareBlaster.php
http://forum.zebulon.fr/index.php?showtopic=69628
http://www.malekal.com/securiser_Firefox.php
http://perso.orange.fr/rginformatique/section%20virus/demo%20spybot.htm
http://perso.orange.fr/rginformatique/section%20virus/demo%20spybot.htm
http://www.zebulon.fr/dossiers/42-spybot.html
http://www.zebulon.fr/dossiers/42-spybot.html
http://forum.malekal.com/viewtopic.php?f=45&t=3528
http://www.libellules.ch/tuto_antivir.php
http://www.malekal.com/gestion_utilisateur_windows.php
http://jokuhech.free.fr/securite/securite.zip
http://forum.malekal.com/viewtopic.php?f=45&t=6662

Prévention & Sécurité sur internet 10/12/07

o B..SSHosts manager (Libellules.ch)

Encore une fois rien d'exceptionnel, pas besoin d'alourdir son PC de logiciels de protection
qui vont ralentir 1'ordinateur, une bonne attitude sur la toile fera la différence.

Voici quelques sites traitants de la sécurité si vous désirez approfondir le sujet :

e http://www.malekal.com

e http://assiste.com.free.fr
« http://abcdelasecurite.free.fr

e http://mickael.barroux.free.fr/securite/index.php

e http://pagesperso- orange.fr/jesses/Docs/Nuisibles/IndexNuisibles.htm

Ces sites peuvent aussi vous aider a étre informé des menaces constamment en évolution sur
la toile.

6- Conclusion

La sécurité est un tout et ne se résume pas aux choix des programmes de protection que vous
installez sur votre ordinateur. La sécurité c'est avant tout étre vigilant et éviter certaines
mauvaises habitudes qui conduisent a l'infection a coup sir, et bien siir , maintenir ses

logiciels a jour.
La sécurité de votre ordinateur sur internet se résume en :

» Ré&duire les chances d'infections

» Avoir une bonne habitude de surf (bannir certaines catégories de site WEB).

- Bannir certaines sources & téléchargements : P2P, cracks etc.

« Se méfier des fichiers que vous ouvrez, toujours se poser la question "peut-il infecter
mon PC?"

« Eviter d'utiliser son ordinateur avec les droits administrateur

« Maintenir son systeme et ses logiciels constamment a jour pour éviter les failles.

« Etre un utilisateur averti : se tenir informer des derniers virus et dernieres méthodes
d'infection pour ne pas tomber dans les pieges.

« Ne jamais trop faire confiance aux logiciels de protection.
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3- Désinfecter son ordinateur

Vous étes infecté, vous avez besoin d'aide.
Voici une liste de forums sur lesquels vous trouverez de 1'aide pour désinfecter votre

ordinateur gratuitement.

Connectez-vous puis créez un sujet dans les parties Virus et attendez que 1'on vous

réponde!

« Forum désinfection malekal.com

« Forum désinfection Generation- NT

« Forum désinfection -infos- du-net.com/Tom's Guide

- forum désinfection telecharger.com
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4- Participer a la lutte

Vous souhaitez aider a participer a la lutte contre les malwares?
La simple diffusion de ce PDF peut aider des internautes a ne pas infecter leurs machines, les
connaissances et le savoir contre ces menaces sont tres importants.

Pour participer rien de plus simple, envoyez ce PDF a vos amis, si vous avez un site ou blog,
vous pouvez mettre le PDF librement en téléchargement!

Sachez qu'une version pour les forums (bbcode) est disponible si vous administrez un forum.
Vous avez alors la liberté d'effectuer un copier/coller sur votre forum pour informer vos
membres des menaces.

Le code html :

<a href="http://www.malekal.com/ProjetAntiMalwares.php"><img style="border: Opx solid ; width: 262px;
height: 150px;" alt="Projet AntiMalware"
src="http:///www.malekal.com/fichiers/projetantimalwares/campagne_fightantimalware.gif"></a>

<br>

Dites

dUX

AntiMalware Fight & Prevention
Participez intelligemment 2 la lutte

Si vous €tes simple membre d'un forum, vous pouvez mettre cette banniere en signature!

bbcode pour signature :
[url=http://www.malekal.com/ProjetAntiMalwares.php |

[img [http.//www.malekal.com/fichiers/projetantimalwares/reagir_miniban. gifl/img][/url]

Pour plus d'informations, reportez-vous a la page : Lutte contre les malwares
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5- Glossaire

Adware : Composant destiné a ouvrir des publicités sur votre ordinateur. Beaucoup
de logiciels dits gratuits se font rémunérer en ouvrant des popups de publicités.

Dans L'eula, il est écrit généralement en anglais que le logiciel est susceptible d'ouvrir
des publicités. Les utilisateurs ne lisant jamais I'EULA se retrouvent alors piégés. En
France, I'adware le plus répandu est NaviPromo/Magic.Control Agent qui sinstalle via
des logiciels gratuits comme MailSkinner; MessengerSKinner; WebMediaPlayer etc.

Backdoor : ou porte dérobée. Famille de trojans qui a pour but de permettre I'accés
ou le contréle de votre systéme d'exploitation a un pirate.

Keylogger :ou enregistreur claviers. Keylogger désigne un programme qui a pour but
d'enregistrer les frappes claviers. Certains Keylogger sont capables d'envoyer
automatiquement les saisies claviers par mail. Le but du Keylogger est de récupérer
les mots de passe, numéro de carte bancaire etc.

Malware : Le malware désigne I'ensemble des menaces toutes catégories/familles
confondues (Virus, Spywares, Adwares etc.). Malware est la contraction de "Malicious
Software" qui signifie Logiciel Malicieux en francais.

Spyware : Le Spyware est un logiciel espion qui enregistre certaines informations
personnelles pour les transmettre a un ou des serveurs tiers. En général, ce sont vos
habitudes de surf (sites WEB consultés etc.) afin de mieux pouvoir cibler le contenu
en rapport avos loisirs, godts etc.. Beaucoup de Spywares sont sous forme de barres
d'outils pour votre navigateur WEB (MyWebSearch, HotBar etc.).

Rogue : Le mot anglais "rogue"” a pour signification "escroc". Un rogue désigne dans le
monde de l'informatique un faux- logiciel de sécurité. Il existe plusieurs catégories de
rogues :un rogue anti- spyware, rogue antivirus... Le site Spyware Warrior a
répertorié ces nombreux logiciels dans sa Rogue List.

Ver Informatique : Le ver informatique est une infection se propageant sur des
ordinateurs al'aide d'un réseau informatique comme I'Internet. Les vers les plus
actifs utilisent MSN Messenger comme moyen de propagation.

Virus : Les virus dans leurs définitions d'origine désignés les malwares infectants des
fichiers et se propageant sur un systéme sain lors de I'exécution de ce fichier infecté.
A I'heure actuelle et par abus, virus tent a devenir toute forme de malwares.

Trojans : Les parasites non viraux sont appelés, d'une maniére générique, "Trojans",
ce qui recouvre un vaste éventail de classes trés différentes de parasites. Iy a une
confusion actuelle compleéte entre le terme de trojan (Cheval de Troie) qui n'est qu'un
vecteur, une méthode de transport des parasites, et les parasites eux- mémes,
contenus dans ces chevaux de Troie. On devrait se limiter a appeler "Cheval de Troie"
ou "Trojan" l'organisme (le programme) ayant une finalité autre que le transport de
parasites et qui est squatté pour servir de vecteur al'introduction de parasites dans
un autre organisme (le systeme d'exploitation d'un ordinateur), les parasites
appartenant, eux, a des classes de parasites comme les Virus, les RATS, les
Backdoors, les Keyloggers, les Dialers, les Spywares, les Adwares etc. Letrojan est et
reste la méthode d'infection utilisée et uniquement cela. Letrojan n'est pas le
parasite ! Il le transporte ! Si, et seulement "si", le moyen de transport a été développé
exclusivement pour permettre la diffusion d'un parasite et n'a pas d'autre activité et
finalité que celle- 13, le cheval de Troie se confond avec le parasite.
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